Zastita
elektronickog
identiteta

Kako sigurno ¢uvati svoje podatke i
profile na internetu




Tko sve koristi tvoje ime?

Zamislite da netko ude u vas profil na drustvenoj mrezi i posalje uvredljive poruke
prijateljima ili nastavnicima u vase ime.

U digitalnom svijetu ra¢unalo prepoznaje samo korisni¢ke podatke, a ne vase lice. Ako
netko sazna vase podatke za prijavuy, preuzima vas cjelokupni elektronic¢ki identitet!




Sto je elektronicki identitet?

Elektronicki identitet skup je podataka
kojima dokazujemo tko smo na mrezi

* Korisni¢ko ime: javni naziv rac¢una (npr. u [ Korisni¢ko ime ] [ Tajna zaporka ]

Skoli AAT@EduHr).

* Lozinka / zaporka: tajni niz znakova
poznat samo vama. Elektronicki identitet

* Digitalni tragovi: povijest prijava, e-posta
i aktivnosti.

[ Osobni profil ]




Opasnost: Krada identiteta

Krada identiteta dogada se kada neovlastena
osoba dode u posjed vasih pristupnih
podataka i koristi ih bez vaseg znanja.

I Posljedice preuzimanja profila

Napada¢ u vase ime moze slati
zlonamjerne poruke, trositi novac ili
trajno izbrisati vase skolske radove.




Pravila za stvaranje jake zaporke

Duljina i Izbjegavanje Metoda recenice

raznolikost rjecnika

. , Osmislite recenicu: Moy
Zaporka mora sadrzavati

- Nikada ne koristite pas ima tri mjeseca i
najmanje 10 znakova uz o o Benil™t it
kombinaciiu velikih i uobi¢ajene rijeci, imena Zove se penl! te uzmite

) ¢lanova obitelji, prva slova: Mpi3mizsB!

malih slova, brojeva i
posebnih znakova poput

4 ili 1.

ljubimaca, datume
rodenja ili nizove poput
"123456".

&2 Pravilo ¢uvanja

Zaporke nikada ne dijelite s prijateljima — jedine osobe koje ih smiju znati su vasi
roditelji ili skrbnici.



Dvostruka autentifikacija (2FA)

Dvostruka autentifikacija postupak je
kojim se uz lozinku provjerava vas
identitet putem jo$ jednog sigurnosnog
koraka.

1.Prvi faktor: Unosite svoje korisnicko
ime i zaporku.

1.Drugi faktor: Unosite jednokratni kod
poslan SMS-om ili stvoren u aplikaciji na
mobitelu.

Cak i ako netko ukrade vasu zaporku, bez
vaseg mobitela ne moze uéi u rac¢un!

1. Korisnicko ime

L i zaporka

J

\

2. Jednokratni
SMS kod

J

o 3\

3. Odobren pristup

\, J




Provjera znanja o zaporkama

Koji je od navedenih primjera najsigurnija zaporka prema pravilima zastite?

1. zagrebcroatia
2, marko2011
3. | vi#89%kmip2

4, lozinkal23



Provjera znanja o zaporkama

Koji je od navedenih primjera najsigurnija zaporka prema pravilima zastite?

1. zagrebcroatia
2, marko2011

3. | VI#8%kMIp2

4, lozinkal23



Socijalni inzenjering i krada podataka

——

Bewchmal

Q
Action Required: Verify Your Account e«

P

Lazno predstavljanje (Phishing) Manipulacija ljudima

Poruke e-poste ili SMS-ovi koji oponasaju Napadaé¢ ne probija zastitu silom, veé
banke, skole ili drustvene mreze kako bi iskoristava lakovjernost, strah ili
vas naveli ha unos podataka. radoznalost korisnika nudeéi lazne

nagrade.



Prepoznavanje laznih mreznih stranica

@ HTTPS protokol i lokot Provjera vrsne domene

Sigurne stranice zapocinju
oznakom Attps://i imaju ikonu
lokota koja potvrduje Sifrirani
prijenos podataka.

Gramaticke pogreske

Lazne stranice ¢esto sadrze o3
automatski prijevod, neobi¢an red
rijec¢i i gramatic¢ke greske u
tekstu.

Prevaranti mijenjaju slova
domene (npr. umjesto sluzbene
adrese snapchat.com upotrijebe
snapchat.net).

& Lazne humanitarne akcije

Prevare koje traze hitne uplate
za bolesne ili nagrade iziskuju
uplatu na nepoznati privatni
racun.



Postavke privatnosti profila

Pri registraciji na drustvene mreze profil je
cesto automatski postavljen kao javan.
Svatko na internetu moze vidjeti vase
objave i slikel

* Postavite profil na privatno kako bi vas , ST
. ) N Javni profil: Privatni profil:
pratili samo odobreni prijatelji. svi vide objave —rh prijatelji

* Isklju¢ite ozna¢avanje lokacije na
fotografijama.

* Ne prihvaéajte zahtjeve za prijateljstvo
od nepoznatih osoba.



Uloga antivirusnih programa

Antivirusni programi sluze za zastitu
ra¢unala od Stetnog djelovanja zlonamjernih
programa koji pokusavaju otuditi podatke.

* Ugradena zastita: Operacijski sustav
Windows sadrzi Windows Defender.

* Vanjski alati: Programi poput Norton,
Kaspersky, AVG ili Avast nude dodatne
provjere.

* Redovito azuriranje: Antivirus je ucinkovit
samo ako redovito preuzima nove baze
prijetnji.




Cetiri zlatna pravila zastite

Stvaraj jake zaporke i nikada ih ne dijeli s prijateljima.

Ukljuci dvostruku autentifikaciju za sve vazne ra¢une i profile.

Provjeravaj mreznu adresu (URL) i trazi oznaku lokota (HTTPS).

Ne otvaraj sumnjive poveznice pristigle u porukama ili e-posti.




Povezivanje klju¢nih pojmova

Povezi rije¢i s definicijama

[ Zaporka

~

S

Autentifikacija

~

Phishing

[
[ HTTPS
[

Pokusaj krade podataka laznim porukama

Tajna kombinacija znakova za pristup ra¢unu

Postupak provjere identiteta korisnika

Sigurnosni protokol za prijenos podataka



Povezivanje kljuénih pojmova

Povezi rije¢i s definicijama

N\

Pokusaj krade podataka laznim porukama

[ Zaporka

Tajna kombinacija znakova za pristup ra¢unu

Autentifikacija

Postupak provjere identiteta korisnika

Sigurnosni protokol za prijenos podataka

Phishing

[
[ HTTPS
[




Rasprava o stvarnim situacijama

Dobili ste poruku na drustvenoj mrezi
od poznanika koji pise: ‘Pogledaj tko
' je osvojio novu igraéu konzolu na

ovom linku! Hitno kliknil' Kako ¢ete
postupiti i zasto?




Rasprava o stvarnim situacijama

Mozda si rekao/la...
1.Ne otvaram poveznicu jer moze voditi na laznu phishing stranicu.
1.Provjerit ¢u s prijateljem drugim putem je li on poslao poruku.
1.Ako prijatelj nije poslao poruku, upozorit éu ga na hakiran rac¢un.
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